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Primyslova bezpecnost OT
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Anotace

Pfedmétem ¢lanku je nastinéni zakladd pramyslove bezpecnosti OT vC. legislativniho
ukotveni a uvedeni vybranych metodik. Clanek dale konkretizuje jednotlivé typy OT
zafizeni a pouzivanych protokolu.

Abstract

The aim of this article is to find the base of industrial OT security, including legislative
anchoring and introduction of selected methodologies. The article further specifies the
different types of OT devices and protocols used.
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Uvod

Jednim ze zakladnich pilifd provozovani drahy a drazni dopravy je bezpecnost
systému provozovani drahy a drazni dopravy jako celku. Jednotlivé aspekty tohoto
celku jsou velmi Casto komplexnimi procesy, které vyzaduji multikriterialni zpusob
hodnoceni. Jednim z téchto aspektl je i kyberneticka bezpecnost, ktera v draznim
prostfedi velmi Uzce souvisi s primyslovou bezpecénosti, resp. zabezpedenim tzv. OT
(operational technology).

1. Legislativa
Mezi hlavni poznavaci znaky OT prvku patfi, ze fidi, resp. jsou zapojeny do Fidiciho
procesu spojeného s fyzickym svétem (napf. senzory v kolejisti). Takto mohou byt
fizeny vSechny typy procesu, tedy procesy kontinualni, diskrétni, davkové, ale i jejich
kombinace pfedstavujici procesy hybridni. Zakladni legislativou pro kybernetickou
bezpeénost OT prvkd v CR je vyhlaska €.82/2018 Sb., o bezpeénostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, naleZitostech
podani v oblasti kybernetické bezpec&nosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), konkrétné jeji § 28 Prumysloveé, fidici a obdobné specifické systémy,
ktera pozaduje po povinné osobé nasleduijici:
a) pouziti technickych a programovych prostfedkud, které jsou urCeny do
specifického prostredi,
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b) omezeni fyzického pfistupu k zafizenim téchto systémi a ke komunikaéni
siti,

c) vy€lenéni komunikaéni sité ur€ené pro tyto systémy od ostatni infrastruktury,
d) omezeni a fizeni vzdaleného pfistupu k témto systémuam,

e) ochranu jednotlivych technickych aktiv téchto systémi pfed vyuZzitim
znamych zranitelnosti a

f) obnoveni chodu téchto systému po kybernetickém bezpecnostnim incidentu

().

Pro implementaci vySe uvedenych ustanoveni je dale vhodné blize stanovit, resp.
konkretizovat tzv. primarni referencni architekturu.

2. Primarni referen€ni architektura

Primarni referencni architektura pouzivana pro OT systémy je napf. Purdue Enterprise
Reference Architecture (PERA). Tato architektura rozdéluje systémy a prvky do
celkem 5 vrstev — viz Tabulka 1 (1) a Obr. 2. Vétsi detail k problematice PERA
rozvadéji standardy uvedené v ramci PERA Enterprise Integration Web Site (2).

Tabulka 1 — Jednotlivé vrstvy PERA architektury (1)

Vrstva Prifazené systémy / prvky

L4 IT sit organizace

L3 O]" sit", systémy celkového dohledu
a fizeni

L2 Ovladaci a dohledové systémy pro dilCi
procesy

L1 Ridici systémy dil8ich procest

LO AkEni prvky a senzory dil€ich procesl

Level 4

Business Planning & Logistics
Plant Production Scheduling,
Operational Management, efc

Level 3

Manufacturing

Operations & Control
Dispatching Production, Detailed Production
cheduling, Reliability Assurance

Batch Continuous Discrete
Control Control Control

Obr. 1: Purdue Enterprise Reference Architecture (3)

V tabulce 2 jsou dale uvedeny vybrané OT systémy a jejich prvky s jejich obvyklym
umisténim v ramci PERA (OT je obecné zafazeno do vrstev LO-L3 PERA). Nékteré



I SPRAVA

z ZELEZNIC

Védeckotechnicky sbornik Spravy zeleznic ¢. 11/2024

z prvkd mohou byt zafazeny i do vice vrstev této architektury (mohou v konkrétnich
pripadech slouzit lehce k rozdilnym ucelim). (1)

Tabulka 2 — Vybrané OT systémy a jejich umisténi v rdmci PERA (1)

Vrstva OT systém

L3 SCADA, Data historiany, Operatorské
a inzenyrské stanice

L2 DCS, HMI, Operatorské a inzenyrské
stanice

L1 Chytré akeni prvky a senzory, DCS, PLC,
RTU, SIS

LO AkEni prvky a senzory (v€. chytrych)

Jednotlivé OT systémy z tabulky 2 jsou dale stru¢né popsany nize (1), a to v¢.
vyobrazeni:

e PLC - programovatelny logicky kontrolér — programovatelny CcCip, Fidici
prumyslové a specifické procesy, komunikujici prostfednictvim specifickych
(pramyslovych) protokold,

Obr. 2: PLC — snimag vibraci / otfesl (4)

e DCS (Distributed Control System) — pramyslovy fidici systém s distribuovanou
architekturou, integrovanym fizenim a monitoringem, uréeny pro kompletni fizeni
kontinualnich procestl prostfednictvim proprietarnich komunikacnich protokold.
Je orientovan na fizeni procesu (rozdil oproti SCADA, ktery je orientovan
predevsim datové — sbér a fizeni dat),
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Obr. 3: DCS (5)
e RTU (Remote Terminal Unit) — prumyslovy PC, instalovany v geograficky
oddélenych lokalitach (od centralniho fidiciho systému) za ucelem monitoringu
a ovladani lokalnich ak&nich prvkd a senzord, komunikujici prostfednictvim
specifickych (primyslovych) protokoll, pfipojeny vzdalené (optickym i
metalickym vedenim, radiovym signalem),
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Obr. 4: RTU (6)

e SIS (Safety Instrumented System) — nezavisly bezpecnostni systém specifickych
(pramyslovych) prostfedi, chranici vysoce kritické procesy prostfednictvim jejich
dodate€né kontroly s mozZnosti automatického =zastaveni pfi vyskytu
nebezpecnych stavl (napf. systém pro meéfeni lomu koleji, systém kontrolujici
postaveni vlakové cesty a stav vyhybkovych pfestavniku),
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Safety Instrumented System Basic Process Control System

Obr. 5: SIS (1)

¢ HMI (Human Machine Interface) — interak&ni rozhrani pro ovladani a monitoring

jednotlivych dil€ich procesl (napf. ovladaci pulty zabezpecovaciho zafizeni,
prenosny tablet pro diagnostiku tratg),

Obr. 6: HMI (7)

e SCADA (Supervisory Control And Data Acquisition) — systém sbéru
a vyhodnocovani dat v¢. grafického interakéniho rozhrani pro ovladani
a monitoring komplexnich lokalnich i geograficky distribuovanych procesu (napf.
sbér meteorologickych jevlli od meteostanic, servery, které zpracovavaji data
alinky a prenosové Ccasti, méfeni otfesi naprav a celkovy systém pro
vyhodnoceni — technické zafizeni i SW),
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Obr. 7: SCADA (8)

e Data Historian — centralizovany log management nastroj (sbér, uchovavani
a prace s daty specifickych (prdmyslovych) systému),
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Obr. S:rﬁéta hiéibriah (9)
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e Operatorské a inzenyrské stanice — pro fizeni a monitoring procesl
(operatorské), pro konfiguraci a spravu (inZenyrské) — predevSim inZenyrské
stanice jsou z pohledu zabezpec€eni extrémneé citlivé (1).

Obr. 9: Operatorska (inzenyrska) stanice (9)

OT systémy a prvky, uvedené v kapitole vy$e, mezi sebou komunikuji prostfednictvim
velmi specifickych (pramyslovych) protokolt — ty nejcastéji vyuzivané jsou uvedeny
nize:

e MODBUS (bez bezpecnostnich ~mechanisml, moznost rozSifeni
MODBUS/TCP Security),

e OPC DA (nativné suboptimalni uroven bezpecnosti diky DCOM, problematicky
z pohledu nutnosti konfiguraci ACL na FW),

e OPC UA (nativné vyuziva autentizovana a Sifrovana spojeni),

e |EC 60870-5 104 (IEC 104) — bez bezpefnostnich mechanismu, moznost
bezpecnostniho rozSifeni dle standardu IEC 62351,

e EIBnet/IP, KNXnet/IP (bezpetnostni rozsifeni EIBsec),

e Lantronix Discovery Protocol (defaultné slaby, ale s podporou bezpec€nostnich
mechanismu),

e S7comm (protokol firmy Siemens pro PLC),

e BACnel/IP (bezpec&nostni rozSifeni BACnet/SC),

e DNP3 (bezpeénostni mechanismy a rozSifeni rizného rozsahu dle standardu
IEC 62351). (1)
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3. Zabezpeceni specifickych (priumyslovych) systém
Specificka (primyslova) prostiedi se ¢asto potykaji s nasledujicimi problémy:

dlouhé Zivotni cykly pouzitych zafizeni a technologii s omezenou moznosti
skenovani zranitelnosti a omezenym patchovanim,

proprietarni uzamcéeni od dodavatele pfislusnych systému (vendor lock-in),
vedouci k nehospodarnosti jejich provozovani,

zastaralé operacni systémy i na pfilehlych IT prvcich (z divodu zajisténi
kompatibility),

velmi omezena moznost zasahu do stavajici OT infrastruktury (nutnost
prezkouseni, akceptacnich testl),

komunikace na bazi specifickych protokoll (Casto bez bezpecnostnich
mechanismu, proprietarni protokoly ¢i sériové protokoly pfenasené pres
Ethernet/TCP IP).

Pro zajisténi pramyslové bezpecnosti a urcitou mitigaci problému, uvedenych vyse, Ize
vyuzit napf. nasledujici pristupy:

CIA triada — jedna se o klasické zajistovani davérnosti (C), integrity (I)
a dostupnosti (A), pro zabezpec€eni OT neni ale dostacuijici,

Parkerovska hexada — jedna se o rozsifeni CIA pfistupu o moznost kontroly,
autenticitu systému a jeho ,uziteCnost® (utility),

RAMS — jedna se o kombinaci spolehlivosti (R), dostupnosti (A), udrZzovatelnosti
(M) a bezpecnosti (S — zde ale Safety). Je mozna napf. i kombinace s CIA
triadou vyse,

IEC 62443 — obsahuje nad ramec CIA triady 7 zakladnich pozadavku — Fizeni
identifikace a autentizace, kontrolu pouzivani, systémovou a datovou integritu,
divérnost dat, omezeni toku dat, véasnou odpovéd na udalost, dostupnost
zdroja.

SouCasné je mozné pro zajisténi prumyslové bezpecnosti v OT definovat
5 esencialnich bezpecénostnich oblasti:

obranyschopna architektura — podporuje viditelnost v siti, identifikaci
jednotlivych zafizeni, sbér logu a segmentaci v€. vyuzivani demilitarizovanych
zén,

zvladani bezpecnostnich incidentl — na zakladé jednotlivych operaci a procesl
vytvofeny plan zvladani incidentd vE€. planu obnovy (a pravidelnych cviceni),
monitoring siti — kontinualni bezpefnostni monitoring (v€. monitoringu
viditelnosti sité),

zabezpeceny vzdaleny pfistup — vyuziti maximalni pouzitelné miry zabezpeceni
(vicefaktorové autentizace, jump servery apod.),

fizeni zranitelnosti na bazi rizik — nastaveni odpovidajicich kontrol zabezpeceni
v€. procesu patchovani a mitigace pfipadného dopadu zranitelnosti (10).

VySe uvedené bezpeclnostni oblasti technického charakteru je dale vhodné doplinit
organizacnimi opatfenimi v&. zvySovani bezpe&nostniho povédomi zaméstnancu.
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4. Rizeni kybernetické bezpeénosti v OT

Ridit kybernetickou bezpeénost, a to nejen v OT, je nezbytné vzdy systematicky, a to
na zakladé dokumentu, ktery schvalilo a vzalo za své vrcholové vedeni organizace.
Timto dokumentem muze byt napf. strategie kybernetické bezpecnosti organizace di
koncepce zabezpeceni OT prostfedi. Tyto dokumenty mohou byt sepsany na zakladé
riznych bezpecnostnich metodik, vzdy by mély ale obsahovat obdobna elementarni
ustanoveni, resp. harmonogram jednotlivych procesu. Nize jsou uvedeny jednotlivé
prvky programu kybernetické bezpecnosti dle ramce NIST, konkrétné NIST SP 800-
82 (11) — program kybernetické bezpecénosti OT by mél zahrnovat:

stanoveni governance pro kybernetickou bezpecnost OT,

ustanoveni a vycviCeni (Skoleni a potfebna praxe) multioborového tymu pro
implementaci kybernetické bezpecnosti OT,

definici strategie / koncepce kybernetické bezpecnosti OT,

definici specifickych politik a procedur pro kybernetickou bezpeénost OT,
zvysovani bezpecnostniho povédomi jednotlivych bezpecnostnich roli vE.
uzivatell v oblasti zabezpe€eni OT (opakovana aktualizovana skoleni),
implementaci ramce fizeni rizik specifického pro OT (v€. hrozeb a zranitelnosti),
vytvoreni kontinualni schopnosti organizace kontrolovat udrzbu a provozovani
OT, reagovat adekvatné na bezpecnostni incidenty v€. schopnosti zajisténi
obnovy.

DalSim ze zakladnich predpokladl Fizeni kybernetické bezpecnosti OT je nutnost
kontinualniho zlepSovani, pro které je nejCastéji pouzivan Deminglv (PDCA) cyklus —
jedna z jeho modifikaci je na Obr. 10.

NIST
b Cybersecurity b
“‘,‘, Framework o
< ~
O O
% &

DETECT

Obr.: 10: Bezpecnostni ramec a kontinudlni zlepSovani (1)
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Pro zabezpeceni OT prostfedi plati také pravidlo security vs. safety, kdy ochrana
zdravi a zivota osob (safety) ma vzdy prednost pred kybernetickou bezpecCnosti
(security). V ramci implementace zabezpeCeni OT to napf. znamena aplikaci
kompenzacnich bezpecnostnich opatfeni pro procesy, u kterych z objektivnich divodu
nebylo mozné pouzit predepsané bezpecnostni opatfeni (vzdy ale musi byt
zdokumentovano). Pro vytvofeni obranyschopné architektury OT a zmenseni
pfipadného rizikového interakéniho povrchu plati také (stejné jako pro kybernetickou
bezpe&nost obecné) nutnost k nastavenym procesim a technickym opatfenim vzdy
disponovat proskolenym, kompetentnim a loajalnim personalem (1).

Zaver

Primyslova bezpecnost OT je jednim ze zakladnich prvkd kybernetické bezpecénosti,
umozniujicim manazerovi Zzelezni€ni infrastruktury bezpeéné provozovani drahy.
Specificka prostfedi a systémy je vice nez kdy dfive potfeba systematicky branit
a chranit, nebot utoCnici vyvijeji stale vétsi snahu tato prostfedi kompromitovat.
PredevsSim v pfipadé uto€nikl podporovanych statem je cilem kompromitace OT
prostifedi ochromeni bézného Zivota ob&anu napadeného statu.

Zabezpeceni OT prostfedi jako takove je velmi komplexni disciplinou, na které musi
mit zajem cela organizace V€. jejiho vrcholového vedeni. Naklady na zabezpeceni OT
se mohou sice jevit jako vysoké, ale odlvodnitelné, protoze vedou k ochrané
zakladnich procesl provozovatele drahy.
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