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ZAZNAMY O OPRAVACH A ZMENACH

Drzitel listinné podoby tohoto dokumentu je odpovédny za vcéasné a spravné zapracovani ucinnych oprav
a zmén a za provedeni prislusného zaznamu.

Oprava/zména Cislo jednaci Ué&innost od Opravu/zménu
a jeji poradové cislo zapracoval
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ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouzité v tomto dokumentu. V seznamu se neuvadeéji
legislativni zkratky, zkratky a znacky obecné znédmé, zavedené pravnimi predpisy, uvedené v obrdazcich,
prikladech nebo tabulkach.

CSIRT ciiviiiiieiieenes Computer Security Incident Response Team

DDOS ..civviiiiiiieieenen Distributed Denial of Service

0] (o Dnové identifikaéni &islo

DOS i Denial of Service

FIRST ..ovvivviirnienennnns Férum CISRT tymU pro reakci na incidenty a bezpe¢nost

(o JUUT Identifika¢ni ¢islo

IDuiiiiiiie Identification

NUKIB ...ooveeeeeennnee, Narodni Ufad pro kybernetickou a informacni bezpecnost

PDF..ciiiiiiiiiiiiiinns Portable Document Format

Phishing ................. Utok pomoci socialniho inzenyrstvi, kdy se Gtocnik snazi ziskat ddvérna data obéti nebo
spustit na zafizeni obéti Skodlivy kod.

[ Statni organizace

= K o Stredoevropsky letni ¢as

1510 | . Security Operations Center

SZ it Sprava zeleznic

SZT tiiiiiiiiiiiiieieens Sprava zeleznicni telematiky

Tailgating ............... typ naruseni fyzické bezpecnosti, pfi kterém neopravnéna osoba sleduje opravnénou
osobu, aby vstoupila do zabezpelenych prostor

T Trusted Introducer

UTC e Coordinated Universal Time

Vishing.....cocoveuennen. Utok pomoci socidlniho inZenyrstvi je typ phishingového Gtoku, ktery pouzivé hlasovy

hovor a techniky socidlniho inZenyrstvi.
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1

1.1

UVODNI USTANOVENI

Pravidla pro hlaseni zranitelnosti

Pravidla pro hlaseni zranitelnosti (dale jen ,Pravidla“) Spravy Zeleznic, statni organizace
se sidlem Dlazdéna 1003/7, 110 00 Praha 1 - Nové Mésto, ICO 70 99 42 34, DIC
CZ70994234 zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spisova
znacka A, viozka 48384 predstavuji soubor zdsad pro zverejiiovani informaci o
zranitelnostech Spravy Zeleznic, s.o.
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2.1

2.2

2.3

2.4

3.1

3.2

3.3

3.4

3.5

3.6

3.7

Pro Spravu Zeleznic, s.o. (dale jen ,SZ") je dllezitd bezpecnost cestujicich, zakaznikl a
dalich, a to v oblasti ochrany dat, informaci a osobnich udaji. V ramci zajisténi vysoké
urovné informacni a kybernetické bezpecnosti informacnich systém SZ je zaveden proces
pro zvefejiiovani zranitelnosti. UCelem téchto zasad je podpofit odpovédné a bezpecné
hlaseni zranitelnosti, které jsou zjistény v informacnich systémech SZ.

Datum posledni aktualizace
Tento dokument je prvni verzi ze dne 27.07.2023

Distribuéni seznam pro oznameni

Veskeré specifické dotazy nebo pripominky prosim zasilejte na adresu CSIRT SZ,

soc@spravazeleznic.cz.

Dostupnost dokumentu
Aktualni verze tohoto dokumentu je dostupna na webovych strankach:

https://www.spravazeleznic.cz/o-nas/kyberneticka-bezpecnost/csirt

KONTAKTNI INFORMACE

Nazev tymu
CSIRT SZ, tedy Computer Security Incident Response Team Spravy Zeleznic, s.o.

Adresa

CSIRT SZ

V Celnici 1028/10
110 00 Praha 1
Ceska republika

Casové pasmo 5
Stfedoevropsky ¢as (UTC +1, od posledni nedéle v fijnu do posledni nedéle v breznu) SELC,
Stredoevropsky letni ¢as (UTC +2, od posledni nedéle v bfeznu do posledni nedéle v Fijnu).

Telefonni cislo
+420 972 235 333 (linka je dostupna 24/7/365).

Ostatni telekomunikace
Zadné.

Elektronicka adresa

Oznameni (hladseni) incidentu zasilejte na e-mailovou adresu soc@spravazeleznic.cz. Na
v ’ Y v Vv, v v o .

obdrzeny e-mail je odpovezeno ve vétsine pripadu do 12 hodin.

Verejné klice a informace o Sifrovani
CSIRT SZ podepisuje odchozi elektronické zpravy. Kromé toho provadi CSIRT SZ
desifrovani obdrzenych e-mailovych zprav a ovéruje, zda je digitalni podpis zpravy validni.


https://szdc.sharepoint.com/sites/MetodiciKB/Sdilene%20dokumenty/General/Příprava%20dokumentace%20a%20procesů%20Security%20Operations%20Center%20na%20předcertifikační%20audit%20dle%20SIM3/soc@spravazeleznic.cz
mailto:soc@spravazeleznic.cz
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3.8

3.9

Pro oznameni (hlaseni) incidentu a souvisejici komunikaci prosim vyuZijte nize uvedeny
kli¢. Komunikacni kli¢ (pouzijte pro ovéreni a Sifrovani):

e User ID: SZ SOC <soc@spravazeleznic.cz>
e Key ID: D7DD CFAA 3C5D 46E1
o Fingerprint: E1A5 18B9 95FB 2E00 2727 9566 D7DD CFAA 3C5D 46E1

Dalsi informace
Obecné informace o CSIRT SZ lze nalézt na webovych strankach sdruzeni Trusted
Introducer (dale jen ,TI").:

Kontakt s vefejnosti

Preferovany zplsob kontaktovani CSIRT SZ je prostfednictvim e-mailu. Oznameni (hlaseni)
incidentd a souvisejici otdzky by mély byt zasldny na e-mailovou adresu
soc@spravazeleznic.cz. Neni-li mozné (nebo je-li nevhodné z bezpecnostnich ddvodd)
pouzit e-mail, obracejte se na CSIRT SZ telefonicky.
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Tyto zasady se vztahuji na vedkeré systémy a aplikace vlastnéné nebo provozované SZ, véetné
webovych stranek, webovych aplikaci a aplikacniho programového rozhrani.

4.1

4.2

Povoleny rozsah testovani
VSechny moznosti testovani jsou povoleny s vyjimkou téch, které omezuji nebo brani
funkénosti systému.

Nasledujici zkusebni metody nejsou povoleny:

e Testy (DoS nebo DDoS) nebo jiné testy, které zhorsuji pFistup k systémim,
datlim nebo je jinym zplsobem poskozuji.

e Fyzické testovani (napf. pfistup do kancelare, oteviené dvere, tailgating), socialni
inZzenyrstvi (napf. phishing, vishing) nebo jiné netechnické testovani zranitelnosti.

e Uplné penetra¢ni testovani, které zahrnuje neopravnény pfistup k serveriim.

Hlaseni zranitelnosti
Informace poskytnuté podle téchto zasad budou pouzity pouze pro obranné ucely a zejména
pro zmirnéni nebo napravé zjisténé zranitelnosti.

Pokud vase zjisténi obsahuji nove objevené zranitelnosti, které se tykaji napf. uzivatell SZ
¢i produktu nebo sluzby SZ, bude hlaseni poskytnuto Narodnimu GFadu pro kybernetickou
a informacni bezpecnost (dale jen ,NUKIB").

Bez vyslovného souhlasu nebudeme sdilet vase jméno ani kontaktni Gdaje. Sprava zeleznic,
s.0. pfijima pouze vystupni zpravy z testovani zranitelnosti, a to ve formé Portable
Document Format (PDF). Zadny jiny format nebude spolecnosti akceptovan a povazovan
za platny.

Samotna zprava musi obsahovat nasledujici:

e Popis mista, kde byla zranitelnost objevena s popisem potencialniho dopadu
zneuziti.

e Podrobny popis jednotlivych krokd, jenz umozni reprodukci Gtoku.

e Preferované znéni zpravy jsou v ¢eském ¢i anglickém jazyce.

Odpovédi na Vami zaslané vystupni zpravy i jiné dotazy nejsou automatické. Bezpecnostni
tym CSIRT SZ prezkoumava vSechny obdrzené zpravy a v co nejkratsim Case na né reaguje,
nejpozdéji vSak do jednoho pracovniho dne po obdrzeni. CSIRT SZ neodpovida na stiznosti
nebo dotazy, jelikoz to neni pfedmétem tohoto dokumentu.

1 Dostupné z https://www.trusted-introducer.org/


mailto:soc@spravazeleznic.cz
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4.3 Financni ohodnoceni
s v . . o ’ s eV, Vv ’ . . v r
Sprava zeleznic, s.0. neposkytuje oznamovatelum za zaslani zjisténé zranitelnosti zadné

finan¢ni odmény. Oznamovatelé, ktefi zranitelnost predkladaji pomoci zpravy, se timto
automaticky vzdavaji jakychkoli narokd na odménu.



