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ROZSAH ZNALOSTI

Nize uvedend tabulka stanovuje rozsah znalosti tohoto dokumentu pro pracovni zarfazeni (funkci) nebo
¢innost, pricemz:

o informativni znalosti se rozumi takova znalost, pfi které pfislusny zaméstnanec ma povédomi o tomto
dokumentu, zna predmét jeho Upravy a pfi nahledu do pfislusného ustanoveni je schopen se podle
takového ustanoveni samostatné Fidit nebo podle néj samostatné konat;

D Uplnou znalosti se rozumi takova znalost, pfi které prislusny zaméstnanec ma povédomi o tomto
dokumentu, zna predmét jeho Upravy a bez nahledu do pfislusného ustanoveni je schopen se podle
takového ustanoveni samostatné Fidit nebo podle néj samostatné konat;

. doslovnou znalosti se rozumi takovéa znalost, pfi které pFisluSny zaméstnanec zna text, ktery je v pfi-
sluSném ustanoveni napsan v uvozovkach kurzivou, pfesné a je schopen jej bez nahledu do prislusného
ustanoveni samostatné reprodukovat.

Neni-li rozsah znalosti pro pracovni zafazeni (funkci) nebo ¢innost stanoven, stanovi rozsah znalosti, pokud
je tak tfeba ucinit, pfislusny vedouci zameéstnanec.

pracovni ¢innost

nebo zarazeni (funkce) znalost ustanoveni

vedouci zaméstnanci Utvarl SZT aplIna: znalost celého fadu
ostatni zaméstnanci SZT informativni: znalost celého fadu
vedouci zaméstnanci ostatnich OJ informativni: znalost celého Fadu
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ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouzité v tomto pfedpisu. V seznamu se neuvadéji
legislativni zkratky, zkratky a znacky obecné znamé, zavedené pravnimi predpisy, uvedené v obrazcich,
ptikladech nebo tabulkach.

CSS..oovnennen. Centrum sdilenych sluzeb

CDuvvvveeeeeiin, Ceské drahy, a.s.

CD-Tuvrrvenren. CD Telematika

CR.evvvveeeenen, Ceské republika

DHM ............ dlouhodoby hmotny majetek

DLM......ovenee. dlouhodoby majetek

eDAP............ elektronické knihovna dokumentd a predpist

EPPD............ evidence pruzné pracovni doby

ERMS........... elektronicka spisova sluzba

ERTMS ......... Evropsky systém Fizeni zelezni¢ni dopravy sestavajici zejména z ETCS a GSM-R (z angl.

»~European Rail Traffic Management System")

EVYDO......... evidence dochazky

EU i, Evropské Unie

GR....ooerrn, generalni feditel

GRSZ.......... Generalni feditelstvi Spravy Zeleznic, statni organizace

HW ..o, hardware

IP.iiiiiiin, internetovy protokol

IS/ICT.......... informacni systémy/informacni a komunikac¢ni technologie (z angl. ,Information and

Communications Technologies") vetné infrastruktury a komponentl (Software, Hardware), na
nichz jsou IS/ICT sluzby poskytovany

IT/OT........... informacni technologie (IT) / provozni technologie (OT)
ITSM............ IT servise management

KB.iovevveneanns kyberneticka bezpecnost

KBI.......cvvenes kyberneticky bezpecnostni incident

KBU......cuvenes kybernetickd bezpecnostni udalost

1 lokalni pocitaova sit

MTZ...coennenns materialné-technické zasobovani

NKB......cuvenes nameéstek reditele OJ pro kybernetickou bezpecnost

] > nameéstek reditele OJ pro provoz

] S nameéstek reditele OJ pro rozvoj

NRS .....ceerne nameéstek reditele OJ pro Fizeni sluzeb

NUKIB.......... Narodni Ufad pro kybernetickou a informacni bezpecnost
OAR............. Odbor analyz a rozvoje IS/ICT

OCSD........... Odbor centralniho ServiceDesk IT/OT

ODWCS........ Odbor Digital Workplace a cloudové sluzby
OITA............ Odbor IT architektury
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OKB.....vvveene Odbor kybernetické bezpecnosti
OLS ...cvveenneen Odbor lokalniho servisu
OMITP.......... Odbor metodiky IT procesl pro spravu a fizeni portfolia sluzeb IT/OT
(O A organizacni jednotka

OPS ....ccvvenns Odbor podpory a servisu
ORKI.......cuvnt Odbor rozvoje konvergované infrastruktury
ORP.....ccuvee. Odbor fizeni projektt ICT

ORPS ........... Odbor Fizeni provozu siti
ORSDC......... Odbor fizeni a servisu data center
OSAP ........... Odbor SAP

OSRPS ......... Odbor spravy a fizeni portfolia sluzeb OT a IS/ICT
OSS..ccvvvenneen Odbor servisu siti

SDE .....oeunns stfedisko dokumentace a evidence
SIM.iieeniennns Ucastnicka identifikacni karta
YA Spréava Zeleznic, statni organizace
YA S SZ Facility

574 HE Sprava Zelezniéni telematiky
SW.en, software

UKB ...oovveee usek kybernetické bezpecnosti

UP oo, Gsek provozni

U] S Usek rozvoje

(V] S Usek Feditele

URS ...ccvveee. Usek Fizeni sluzeb

VoKB............ Vyhlaska o kybernetické bezpecnosti
VPN ..cccevneeee, virtudlni privatni sit

Y2 I vypocetni technika

VZ.iiiiiiianns verejna zakazka

WAN ............ rozlehld poditacova sit
ZoKB............ Zakon o kybernetické bezpecnosti
ZDC.oovvven Zelezni¢ni dopravni cesta

ZTM .o, zeleznic¢ni telekomunikacni majetek
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Generalni feditel schvalil podle €l. 14 odst. 1 a ¢l. 15 Statutu statni organizace Sprava Zeleznic
(dale jednotlivé jen ,Statut® a ,organizace") tento Rad SZ R1/19 - Organizacni fad Spravy
zelezni¢ni telematiky (dale jen Organizacni fad SZT).

1 ZAKLADNI USTANOVENI

1.1 Organizacni fad Spravy zelezni¢ni telematiky (dale jen é,SiT“), organizacni jednotky
Spravy Zeleznic, statni organizace, (dale jen ,SZ%) je zakladnim vnitfnim
organizacnim predpisem SZT. Je vydavan v souladu s predpisem SZ R1. - Organizacni
fad statni organizace Sprava Zeleznic, a vymezuje vnitini Fidici a organizacni vztahy,
usporadani, plsobnost, odpovédnost a pravomoci vedoucich zaméstnancl a Usekd
SZT.

1.2 Organizacni fad SZT zpracovava Feditel SZT, schvaluje jej cestou teditele odboru
personalniho GR generalni reditel.

2 ZAKLADNI UDAJE O ORGANIZACNI JEDNOTCE

2.1 SZT je vnitfni organizacni jednotkou (dale jen ,0J%) Spravy Zeleznic, statni
organizace, IC 70994234.

2.2 Sidlem SZT je: V Celnici 1028/10, Nové Mésto, 110 00 Praha 1

2.2.1 Kontaktni adresa pro styk s organy, Urady a verejnosti:
. Sprava zeleznic, statni organizace
. Sprava zZelezni¢ni telematiky

. V Celnici 1028/10, Nové Mésto, 110 00 Praha 1
. Telefon: +420 972 245 811

2.3 Zakladnim poslanim SZT je:

2.3.1 vytvaret a zajistovat ICT prosttedi, ve kterém kazdy na SZ dobie a bezpe¢né pracuje;

2.3.2 zaystovat porlzovam provoz a rozvoj informaénich systému a IS/ICT infrastruktury
SZ a zajisfovat s tim spojené IS/ICT sluzby pro véechny uZivatele SZ.

2.4 Déle je v plsobnosti SZT:

2.4.1 vykonavat roli hlavniho architekta a fidit celopodnikovou architekturu informacnich

systémd a ICT infrastruktury SZ;

2.4.2 koordinovat a fidit pozadavky a zadani na pofizeni, vyvoj, Upravy a zmény,
. . v 77 s 7 Ve . v s P [} .r
implementaci, prebirani a nasazovani informacnich systému a technologii
do provozu;

2.4.3 zajistovat kybernetickou a informacni bezpecnost v prostredi SZ pfi respektovani
principl nezdvislého auditu bezpe¢nosti. Ridit v SZ oblast kybernetické a informaé&ni
bezpecCnosti dle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a jeho
provadécich pfedpisd, ve znéni pozdéjsich predpisl a systému tizeni bezpeénosti
informaci;

2.4.4 spravovat veskerd datova centra a technologické mistnosti SZ slouzici pro umisténi
a provoz IS/ICT, jejich kompletni vybaveni a zajiSténi, servery, operacni systémy
a dalsi systémovy software, middleware, serverové platformy a jejich virtualizace,
cloudové platformy a sluzby, vlastni nebo hybridni;
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spravovat a rozvijet sitovou komunikaéni infrastrukturu véetné aktivnich prvk sité;

spravovat a rozvijet datova GloZi$t& a zafizeni a nastroji pro ukladdani, zalohovani
z ’ ’ -0
a obnovu dat a databazovych nastroju;

s v ’ v ) o . . ’ .
spravovat koncova zarizeni vSech uzivatelu, jejich nastaveni a konfigurace;

realizovat pozadavky kybernetické bezpecnosti stanovené v pfijatych bezpecnostnich
politikdch systému Fizeni bezpecnosti informaci a na né navazujicich provadécich
dokumentech a spolupracovat pfi kontinualnim zlepSovani systému Fizeni bezpecnosti
informaci;

vykondvat spravni ¢innosti v gesci technologickych spravcd ZTM;

dodrzovat zavazky vyplyvajici z Energetické politiky SZ a spolupracovat na neustalém
zlepSovani systému managementu hospodareni s energii podle CSN EN ISO 50001
Systémy managementu hospodareni s energii — Pozadavky s ndvodem k pouziti.

ORGANIZACNI CLENENI SZT

V Cele SZT stoji feditel OJ (dale jen reditel).

SZT se ¢dleni na Useky, odbory, specializované stiedisko, oddéleni a regionalni
pracovisté.

Jsou zfizeny Useky:

. Usek feditele UR
. Usek fizeni IT sluzeb URS
. Usek provozni up
. usek rozvoje UR
. Usek kybernetické bezpeé&nosti UKB

Usek Feditele

Zakladnim poslanim uUseku reditele je vytvareni potfebnych podminek avaedpokIadﬁ
(véetné prisludného servisu) pro ¢innost vedoucich zaméstnancl SZT, zajisténi
komunikace s prislusnymi odbory Generalniho reditelstvi a CSS v oblasti ekonomické,
Géetnictvi, personalné-mzdové administrace, pldnu mzdovych prostfedkd a jeho
pInéni, socidlni a FKSP, systemizaci a organizacniho radu, spisové sluzby, kontinuity
proces(, krizového tizeni, prevence pozarni ochrany, fyzické bezpecnosti, komplexni
zabezpedeni pravni sluZzby a servisu pro vedeni a Utvary SZT, objektivni ujistovaci
a konzultacni Cinnost zaméfena na zdokonalovani fidicich a kontrolnich procest
uvniti SZT. Dale zajistuje provoz, spravu a rozvoj datovych center, nosnych
a podplrnych IS/ICT v prostiedi SZ a vytvaii koncepci rozvoje informacnich systémd
a informacnich technologii, zajistuje kompletni nakup IT vybaveni pro organizaci
a fizeni transformacnich programd SZ v oblasti ICT.

V Cele Useku Feditele stoji reditel.
Do Useku reditele je zarazen:
. odbor podpory a servisu OPS

o odbor Fizeni a servisu data center ORSDC

Usek Fizeni IT sluzeb

Usek Rizeni IT sluzeb zastituje zpGsob, jakym tymy IT fidi komplexni poskytovani
sluzeb IT zakaznikim. Zahrnuje viechny procesy a ¢innosti pro navrh, vytvareni,
poskytovani a podporu sluzeb IT. Zakladnim konceptem Fizeni IT sluzeb je
presvédceni, ze IT by mélo byt poskytovano jako sluzba. Koncepce poskytovani IT
jako sluzbu vede ke zvyseni efektivity a produktivity. Strukturovany pfistup ke spravé
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sluzeb také uvadi IT do souladu s obchodnimi cili a standardizuje poskytovani sluzeb
na zakladé rozpoltd, zdroji a vysledk(. Snizuje naklady a rizika a v kone&ném
disledku zlepsuje zkuSenosti zdkaznik(. Zajistuje spravu koncovych zafizeni
uZivatell a zajistuje akceptaci systému, zafizeni a sluzeb do provozu.

Mezi hlavni pfinosy patfi:

. zajisténi jednotného komunikac¢niho bodu pro uzivatele, IT pracovniky
a externi dodavatele;

. nastaveni efektivni spoluprédce mezi jednotlivymi oddélenimi;

. umoznéni tym0m IT sdilet znalosti a neustéle se zlepSovat;

. zlep$eni koordinace pozadavk{ pro efektivn&j&i poskytovani a Fizeni sluzby;

. orientace na zakaznika a neustaly rozvoj;

. rychlejsi reakce na zavazné incidenty a predchazeni tém budoucim.

V &ele Useku stoji ndméstek Feditele OJ pro fizeni IT sluzeb (NRS).

Do Useku fizeni IT sluzeb jsou zarfazeny:

. odbor centralniho ServiceDesk IT/OT 0CsD
. odbor ITSM OITSM
. odbor lokalniho servisu oLSs
. odbor Fizeni projektd ICT ORP

Usek provozni

Zakladnim poslanim provozniho Useku je zajisténi vykonu cinnosti tzv. centralni
spravy zelezni¢niho telekomunika¢niho majetku (ZTM), tj. sprava, konfigurace,
nepretrzitd dohledova a helpdeskova Cinnost pro centralné fizené ¢asti pfenosovych
a datovych siti, v€etné siti pro provoz technologii ERTMS a dispecerské i sluzebni
telefonni sité SZ. Dale zajistuje vykon diagnostickych dinnosti v datovych
a prenosovych sitich a expertni servisni ¢innost na paternich pfenosovych a datovych
technologiich v rdmci ZTM.

V Cele Useku stoji nameéstek reditele OJ pro provoz (NP).

Do Useku provozniho jsou zarazeny:

. odbor fizeni provozu siti OR
. odbor servisu siti 0SS
. stfedisko dokumentace a evidence SDE

Usek rozvoje

Zakladnim poslanim Useku rozvoje je koordinovany a planovany rozvoj IS/ICT
datovych center, serverové a sitové infrastruktury, informacnich systémd a sluzeb,
uvadéni do provozu, planovani, fizeni a realizace zmén a fizeni projektd IS/ICT.
Rizeni a rozvoj architektury informacnich systéma a infrastruktury v uzké koordinaci
s celkovou firemni strategii a fizenim projektt a sluzeb SZ. Pokryva zajisténi rozvoje
a Fizeni zmeén systémi a sluZeb jak externimi dodavateli, tak i internim vyvojovym
centrem SZ. Dalsi funkce, které pokryva, jsou funkce architektonické kancelare,
projektoveého Fizeni IS/ICT, analyzy a rozvoje IS/ICT, SW vyvoje a testovani, rozvoje
konvergované infrastruktury (datovych center, serverl Ulozist a siti) a rozvoje ZTM.

V Cele useku stoji ndaméstek reditele OJ pro rozvoj (NR).

Do Useku rozvoje jsou zarazeny:

. odbor IT architektury OITA
. odbor analyz a rozvoje IS/ICT OAR
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. odbor rozvoje konvergované infrastruktury ORKI
. odbor SAP OSAP

Usek kybernetické bezpeénosti

Zakladnim poslanim Useku kybernetické bezpecnosti je komplexni zajisténi
kybernetické a informacni bezpecnosti a koordinace opatfeni v oblasti kybernetické
a informacni bezpecnosti napfi¢ vSemi Utvary SZT a vSemi slozkami SZ v souladu
s pozadavky Zakona a Vyhlasky o kybernetické bezpecnosti (dale jen ,ZoKB"
a ,VoKB") vnitFnich pFedpisl v oblasti kybernetické bezpe&nosti.

Zajisténi prosazovani bezpeénostnich pozadavkl IS/ICT do ptipravovanych
a realizovanych projektl a zmén a komunikaci s externimi subjekty v oblasti
kybernetické bezpecnosti.

Zajisténi monitoringu bezpecnosti, fizeni koordinace reakce na bezpec¢nostni udalosti
a zajisténi zvySovani bezpednostniho povédomi zaméstnancl SZ. Hlavni zajistovaci
funkce jsou zejména architektura bezpecnosti a zajisténi bezpecnostnich opatreni,
Fizeni rizik a fizeni souladu, dohled a sprava bezpeénosti a analyza a Fe&eni incidentd.
Zajisténi role Manazer kybernetické bezpecnosti a architekt kybernetické bezpecnosti
dle ZoKB.

Zajisténi kontroly a vynucovani bezpeé¢nostnich standardl dle ZoKB a VoKB na strané
Provozovatell a Vyznamnych dodavatel§.

Zajisténi komunikace dle ZoKB a VoKB s NUKIB a dal&imi orgény plsobicimi v oblasti
kybernetické bezpecnosti.

Zpracovani, zabezpeceni a realizace koncepce informacni a kybernetické bezpecnosti

s . ~ v v v v r . 710 r r v r s
v ramci SZ, vCetné prislusnych materialu a analyz nutnych pro potreby rozhodovani
v oblasti kybernetické a informacni bezpecnosti.

Vynucovani standard KB a jejich néslednd kontrola v oblasti smluvniho zabezpeceni
vyvoje, rozvoje, provozu a Udrzby IS pro potieby SZ.

Regeni ozndmeni Gtvar( SZ v oblasti nedostatkd KB ve vztahu k IS SZ.

Zabezpeceni provozu centralniho dohledového mista pro rychlou detekci, analyzu
a redeni kybernetickych bezpednostnich udalosti a incidentd.

Zajisténi a plnéni povinnosti souvisejicich se systémem kritické informacni
infrastruktury, navazujici plnéni povinnosti v oblasti kybernetické a informacni
bezpecCnosti, dale pfi rozvoji a podpofe systému Fizeni bezpecnosti informaci
a spolupraci s Narodnim Ufadem pro kybernetickou a informacni bezpecnost (NUKIB).

Zajisténi obsazeni pracovisté ,SZT - Kyberbezpeénost® v Situaénim centru

v . ’ v 7 w7, e s e . . (¢} nr v . . v s
prostrednictvim oddéleni rizeni udalosti a incidentu; podili se na Cinnosti Situacniho
centra v rozsahu stanoveném internimi predpisy.

V Cele Useku stoji nameéstek reditele OJ pro kybernetickou bezpecnost. (NKB)

Do Useku kybernetické bezpecnosti jsou zarazeny:

. odbor architektury KB OAKB
. odbor metodiky KB OMKB
. odbor fizeni udalosti a incidentl SoC

RIDiCi VZTAHY
Ridici vztahy v SZT jsou dany:
. formou vykonu pFimé fidici pdsobnosti,

. odbornym a metodickym fizenim.

11
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PFima Fidici plisobnost:

Rediteli jsou v primé Fidici plsobnosti podiizeni:

. nameéstek reditele OJ pro fizeni IT sluzeb,

. naméstek reditele OJ pro provoz,

. nameéstek reditele OJ pro rozvoj,

. nameéstek reditele OJ pro kybernetickou bezpecnost,

. vedouci odboru podpory a servisu,

. vedouci odboru Fizeni a servisu data center

. zamé&stnanci Useku feditele nezafazeni do podtizenych Gtvard.

Namé&stkovi Feditele OJ pro fizeni IT sluzeb jsou v pfimé tidici plsobnosti podfizeni:

. vedouci odboru centralniho ServiceDesk IT/OT,
o vedouci odboru ITSM,

. vedouci odboru lokalniho servisu,

. vedouci odboru fizeni projektd ICT.

Naméstkovi Feditele OJ pro provoz jsou v piimé Fidici plisobnosti podtizeni:

. vedouci odboru fizeni provozu siti,

. vedouci odboru servisu siti,

. vedouci stfediska dokumentace a evidence,

. zamé&stnanci provozniho Useku nezatazeni do podiizenych Gtvard.

Naméstkovi Feditele OJ pro rozvoj jsou v primé fidici pdsobnosti podFizeni:

. vedouci odboru IT architektury,

. vedouci odboru analyz a rozvoje IS/ICT,

. vedouci odboru rozvoje konvergované infrastruktury,
. vedouci odboru SAP.

Naméstkovi reditele OJ pro kybernetickou bezpe&nost jsou v piimé fidici plisobnosti
podrizeni:

. vedouci odboru architektury KB,
. vedouci odboru metodiky KB,
. vedouci odboru fizeni udalosti a incidentd.

Vedoucimu odboru podpory a servisu jsou v piimé Fidici plsobnosti podFizeni:
. vedouci oddéleni hospodarskych ¢innosti,
o vedouci oddéleni centralniho nakupu IT.

Vedoucimu odboru fizeni a servisu data center jsou v piimé Fidici plsobnosti
podrizeni:

o vedouci oddéleni spravy datovych center a serverd,
. vedouci oddéleni centralni spravy datové zakladny,
. vedouci oddéleni digital workplace a cloudové sluzby.

Vedoucimu odboru lokalniho servisu jsou v pFimé fidici pdsobnosti podtizeni:
o vedouci oddéleni mobilnich sluzeb,

. vedouci regionalniho pracovisté Brno,
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. vedouci regionalniho pracovisté Hradec Kralové,
. vedouci regionalniho pracovisté Ostrava,

. vedouci regionalniho pracovisté Plzen,

. vedouci regionalniho pracovisté Praha,

. vedouci regionalniho pracovisté Usti nad Labem.

Vedoucimu odboru centrdlniho ServiceDesk IT/OT jsou v piimé fidici plsobnosti
podfizeni:

. vedouci oddéleni uzivatelské IT podpory,
. vedouci oddéleni centralniho ServiceDesk provoznich aplikaci.

Vedoucimu odboru Fizeni provozu siti jsou v pfimé Fidici pdsobnosti podFizeni:

. vedouci oddéleni spravy a konfigurace datovych a hlasovych siti,

. vedouci oddéleni technologického dohledu,

. vedouci oddéleni diagnostiky provozu prenosovych a datovych siti,
. vedouci oddéleni systémové podpory.

Vedoucimu odboru servisu siti jsou v pfimé Fidici plisobnosti pod¥izeni:
. vedouci oddéleni servisu patefni infrastruktury,
. vedouci oddéleni technického dozoru staveb.

Vedoucimu stiediska dokumentace a evidence jsou v pHmé fFidici plsobnosti
podFizeni:

. vedouci oddéleni dokumentace ZTM,
. vedouci oddéleni spravnich ¢innosti.

Vedoucimu odboru rozvoje konvergované infrastruktury jsou v pfimé Ffidici
o . V7 .
pusobnosti podrizeni:

. vedouci oddéleni datovych center a serverd,

. vedouci oddéleni rozvoje sitové infrastruktury.

Organizacni schéma.

Vy$e uvedené pfimé fFidici plsobnosti jsou znazornény v pFiloze A tohoto
Organizacniho fadu - Organizac¢ni schéma.

Odborné a metodické Fizeni

Cinnosti vykondvané v Utvarech SZT jsou po odborné a metodické strance Fizeny
jednak k tomu pfislusnymi Gtvary generalniho Feditelstvi SZ (dale jen ,GR SZ%)
v rozsahu daném jejich plsobnosti a poslanim (stanoveno Organizacnim Fadem GR
SZ), jednak pFisluSnymi odbornymi Utvary aparatu SZT.

Pro zajisténi Jednotneho vykonu, vykladu a postupu ¢innosti zabezpecovanych
v rdmci celé SZ jsou vydavany vnitini dokumenty SZ (fidici akty), ktererou pro
vSechny zaméstnance SZ zadvazné ve stanoveném rozsahu znalosti. SZT muze
uvedené Fidici akty rozpracovat, doplinit, pfip. vydat vlastni. Takovéto fidici akty jsou
zavazné pouze pro zameéstnance SZT.

PUSOBNOST A ZASTUPOVANI REDITELE

V &ele SZT stoji reditel, jehoz plsobnost, povinnosti a pravomoc uréuji prislugné
pravni predpisy a fidici akty SZ.

Reditele jmenuje a odvoldva generdlini feditel SZ.
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Reditel Fidi a odpovida za &innost celé SZT, jednd jejim jménem a odpovida za pinéni
podminek vyplyvajicich ze smluvnich yztahﬁ, s cilem uplathovat zajmy SZ
a zabezpecovat ukoly plynouci z poslani SZT.

Reditel rozhoduje o vsech nélezitostech SZT, pokud nejsou zdkonem nebo
organizacnim Fadem i jinym aktem vyhrazeny do plsobnosti generalniho Feditelstvi
Sz, a provadi kontrolu v rozsahu své plsobnosti.

Iflgditel predklada ke schvaleni navrh organizacniho fadu SZT (v intencich predpisu
SZ R1) a navrh systemizace SZT cestou feditele odboru personalniho generalnimu
rediteli SZ.

Reditel v oblasti plisobnosti SZT odpovidd za pInéni povinnosti a Ukoll v oblasti
pozarni ochrany, krizového Fizeni, kontinuity procesl a fyzické bezpeé&nosti.

Reditel vystupuje v pracovné pravnich vztazich v rozsahu stanoveném predpisem Y4
R1 - Organizacnim fadem SZ, pfedpisem SZ R3 - Podpisovym Fadem SZ a ostatnimi
fidicimi akty SZ, vSe v platném znéni.

Reditele zastupuje v dobé jeho nepfitomnosti (pracovni cesta, dovolend, nemoc
v v ’ v w7 ’ s s o . ’
apod.) povereny primo podrizeny zastupce v plném rozsahu pusobnosti a pravomoci,
. . . v . v _ v r v r r o V. o v r r
nevyhradil-li si feditel reseni nekterych ukolu &i okruhu cinnosti do doby svého
navratu.

PUSOBNOST NAMESTKU REDITELE SZT

Nameéstek reditele O] pro Fizeni IT sluzeb
vrcholové odpovida za zplsob Fizeni a poskytovani sluzeb IT;

dohlizi, navrhuje a schvaluje vSechny IT procesy, cinnosti pro navrh, vytvareni,
poskytovani a podporu sluzeb IT;

koordinuje a navrhuje sledovani vykonu IT sluzeb, véetné navrhu jejich vyhodnoceni
a pravidelného reportingu;

odpovida za sb&r pozadavk{, Fizeni zmén a projektl;

odpovida za koordinovany a planovany rozvoj funkénosti a sluzeb potfebnych pro
realizaci strategickych cill;

udrzuje strukturovany pfistup ke spravé sluzeb a standardizuje poskytovani sluzeb
na zakladé rozpoctd, zdrojl a vysledkd;

nasazuje v ramci svych pravomoci strategii vedouci ke snizenim nakladd a rizik;

organizuje, Fidi a kontroluje pInéni Ukoll vyplyvajicich z poslani Gseku v koordinaci s
ukoly feditele SZT;

odpovida za fadnou pédi o svéreny majetek SZ;

odpovida za metodické vedeni zivotniho cyklu hmotného a nehmotného IT majetku;
je vlastnikem nastrojd pro zajisténi sluzeb Useku;

rozhoduje v rdmci plsobnosti Useku, pokud si rozhodnuti nevyhradil feditel SZT;

spolupracuje a organizuje praci Useku tak, aby byla docilena soucinnost fizeni
a rozhodovani vedeni SZT jako celku;

vrcholové Fidi lokalni servis v oblasti IT, tj. prostfednictvim regionalnich pracovist
zajistuje komplexni podporu uzivatell SZ pouzivajicich vypocetni techniku, a to jak
na hardwarové, tak i na softwarové Urovni;

fidi odbory, oddéleni, pfipadné dalsi Utvary Useku prostiednictvim jejich vedoucich;

ridi pfimo podrizené zaméstnance.



SZ R1/19

6.2

6.2.1

6.2.2

6.2.3
6.2.4
6.2.5

6.2.6

6.2.7
6.2.8

6.2.9
6.2.10

6.2.11

6.2.12

6.2.13

6.2.14
6.3

6.3.1

6.3.2
6.3.3
6.3.4
6.3.5

6.3.6

6.3.7

6.3.8

6.3.9
6.4

6.4.1

ucinnost od 1. ¢ervna 2024

Naméstek Feditele OJ pro provoz
organizuje, Fidi a kontroluje pInéni kol vyplyvajicich z poslani Useku v koordinaci s
ukoly Feditele SZT;

v navaznosti na celkovy finanéni plan SZT odpovidé za hospodafeni s prid&lenymi
prostiedky Useku a za jejich efektivni vynakladani;

odpovida za raddnou péci o svéfeny majetek SZ;
rozhoduje v rdmci plsobnosti Useku, pokud si rozhodnuti nevyhradil feditel SZT;

spolupracuje a organizuje praci Useku tak, aby byla docilena soucinnost fizeni
a rozhodovani vedeni SZT jako celku;

fidi odbory, specializované stredisko, oddéleni, pripadné dalsi Utvary Useku
prostrednictvim jejich vedoucich;

ridi pfimo podfizené zaméstnance;

v rémci své plsobnosti vykonava odpovédnosti a vyuzivd pravomoci dle piisludnych
o
dokumentu IMS;

odpovida za pInéni svych povinnosti fediteli SZT;

vV nepfitomnosti zastupuje nameéstka feditele OJ urceny vedouci zameéstnanec
v Useku;

rozhoduje o evidenci dokumentt ve spisové sluzb& na svém Useku, a to pouze pokud
z podstaty dokumentu, nebo predchoziho rozhodnuti neni evidence zfejma;

jmenuje zastupce Useku, ktery je odpovédny za pridélovani posty a koordinovani
¢innosti pfi vykonu spisové sluzby na Useku;

jmenuje osobu, kterd vykondvd na Useku roli sprédvce dokumentl, posuzovatele
v s v ’ v s s ’ o .
skartacniho rizeni a osobu zodpoveédnou za ukladani dokumentu na spisovnu;

zajituje dodrzovani pravidel pti zpracovani osobnich Uidajd na svém Useku.
Nameéstek reditele OJ pro rozvoj

odpovida za koordinovany a planovany rozvoj IS/ICT datovych center, serverové

0 7. . v 7 z o v T z ’ z v s
a sitové infrastruktury, informacnich systému a sluzeb a jejich testovani, uvadeéni
do provozu, planovani;

organizuje, Fidi a kontroluje plnéni tkoll vyplyvajicich z poslani Gseku;
odpovida za rozvoj architektury informaénich systémd a infrastruktury;
odpovida za zmény na Urovni podnikovych procesi a sluzeb SZ;

zajistuje rozvoj a Fizeni zmén systéml a sluZeb jak externimi dodavateli, tak
i internim vyvojovym centrem SZ;

ridi odbory architektonické kancelare, projektového fizeni IS/ICT, analyzy a rozvoje
IS/ICT, SW vyvoje atestovani, rozvoje konvergované infrastruktury (datovych
center, server( Ulozi&t a siti) a rozvoje ZTM;

odpovida za pInéni svych povinnosti fediteli SZT;

v navaznosti na celkovy finan¢ni plan a odpovidd za hospodareni s pridélenymi
prostiedky Useku a za jejich efektivni vynakladani;

rozhoduje v rdmci plsobnosti Useku.

Naméstek reditele OJ pro kybernetickou bezpecnost

zaji$tuje vybrané bezpecénostni role vyzadované VoKB (& jejich provadéni, tj.
Manazer kybernetické bezpecnosti, Architekt kybernetické bezpecnosti)
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a uplatiiovani jejich pravomoci a plnéni jejich povinnosti a odpovédnosti
definovanych v Politice organiza¢ni bezpecnosti, v aktualnim znéni;

spolupracuje s odbornymi Utvary pfi definici pozadavkd na funkcionality jednotlivych
aplikaci - uzivatelské vlastnosti aplikace. Tyto poZadavky posuzuje s ohledem na
bezpeénost informacnich systéml zejména s ohledem na dostupnost, dvérnost
a integritu informaci;

ve své praci se ridi (kromé obecné platnych pravnich norem) zejména ustanovenimi
zdkona ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi
dokumentd, vyhlaky & 194/2009 Sb., o stanoveni podrobnosti uzivani
a provozovani informacniho systému datovych schranek, zadkona ¢. 127/2005 Sb.,
o elektronickych komunikacich a o zmé&né& nékterych souvisejicich zdkonl (zakon
o elektronickych komunikacich), zdkona ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s prdvem autorskym a o zméné nékterych zakond (autorsky
zakon), zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zdkonl a jeho provadécich vyhlasek, zadkona €. 101/2000 Sb., o ochrané osobnich
Gdaji a o zmé&né& nékterych zakonl, vletn& navaznych vyhladek a provadécich
pokyn(, vie ve znéni pozdé&jsich predpist;

dale ve své praci zohlednuje oborové standardy jako jsou normy z oblasti bezpecnosti
informaci rady ISO 27000;

realizuje zasady stanovené prijatymi bezpecnostnimi politikami systému Fizeni

bezpecnosti informaci a kybernetické bezpecnosti v oblasti planovani, provozu
. . v s I (o} ~

a rozvoje informacnich systému SZ;

na zakladé pozadavkd odbornych Gtvarl zajistuje bezpednost IS a podili se z pohledu
kontroly a vynucovani standardl kybernetické bezpeénosti na zajisténi pFistupd,
provozu rozvoje, zavadéni a udrzbé IS a jejich funkcionalit;

v pripadé Udalosti Kybernetické Bezpecnosti nebo Incidentu Kybernetické
Bezpecnosti je opravnén rozhodovat o realizaci bezpec¢nostniho opatfeni;

Manazerovi kybernetické bezpecnosti, ani Architektovi kybernetické bezpecnosti
nesmi byt, za ucelem vylouceni rizik vyplyvajicich z nedostatecného oddéleni
provoznich a bezpecnostnich funkci, prfidélovany ukoly souvisejici se zajiSténim
provozu informaéniho systému & prvk{ ICT Infrastruktury.

PUSOBNOST VEDOUCICH ZAMESTNANCU

Obecné stanovenad charakteristika vedoucich zaméstnanc@, jejich plsobnost
a pravidla vzajemného zastupovani, stanovena predpisem SZ R1, plati v plném
rozsahu i pro vedouci zaméstnance SZT.

VSEOBECNE POVINNOSTI UTVARU

Pro Utvary SZT plati pfimérené k posléni, povaze c¢innosti a organizacni strukture SZT
¢lanek ,VSeobecna ustanoveni o plsobnosti predpisu SZ R1.

ODBOR PODPORY A SERVISU

Zakladnim posladnim odboru podpory a servisu je zajistovat komunikaci s odborem
finan¢nim, odborem ekonomiky a CSS v oblasti koordinace a zajisténi Cinnosti
souvisejicich s ekonomickou agendou a ucetnictvim a odborem personalnim
generdlniho feditelstvi SZ v oblasti persondini a mzdové administrace, socidlni
agendy, jizdnich vyhod, koordinace cinnosti v oblasti vychovy a vzdélavani
zaméstnancl SZT, vykon spravnich &innosti v gesci technologickych spravci ZTM
a dale pak zajistovat:

agendu evidence pracovni doby v informacnich systémech EVYDO, EPPD (editacni
a kontrolni ¢innost), cestovnich nadhrad, PaM, spoluprace s odborem personalnim
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v oblasti personalné-mzdové administrace, planu mzdovych prostfedk{ a jeho plnéni
a pracovni doby;

spolupraci s odborem persondlnim v oblasti systemizace a organizac¢niho Fadu;
spolupraci s internim auditorem GR a externim auditorem;

spolupraci s kontrolnimi organy vcéetné zpracovani opatfeni k napravé;

agendu zahranicnich cest;

vedeni pokladny;

spisovou sluzbu a archivni sluzbu;

vedeni operativni evidence DHM;

predepsanou Uplnou agendu DLM;

spolupraci s investi¢ni Uctarnou pri Uctovani o DLM;

inventarizaci, pripravu podklad{, kontrolni ¢innost v oblasti evidence DLM;

ptipravu podkladl pro realizaci zadadvacich Fizeni, uzavirdni smluv na zdkladé
vysledku verejnych zakazek, kontrola vefejnych zakazek;

¢innosti spojené s agendou centralniho registru smluv;
zpracovani a realizaci smluv;

sjednani a uzavieni smluv o pronajmu a sluzbach v limitech stanovenych pfislusnymi
predpisy;

zajisténi autodopravy SZT, evidenci karet CCS, pojisténi, podklady pro silni¢ni dan,
rozuctovani;

centralni vystavovani objednavek na sluzby v limitech stanovenych pfisluSnymi
predpisy;

centralni vystavovani objednavek na IT vybaveni;

centralni vystavovani objednavek na IT vybaveni v oddéleni Centralniho nakupu pro
Sz, véetné softwaru, hardwaru a sluzeb tykajici se ICT;

vystavovani zadosti o verejné zakazky tykajici se IT vybaveni vcietné softwaru,
hardwaru a sluzeb tykajici se ICT;

vedeni centralni evidence smluv a objednavek SZT;
dohled a spravu dat v systému pro vedeni evidence a spravu ICT majetku SZ;
vedeni a aktualizaci registru verejnych zakazek;

koordinaci spravného a rfadného postupu v ramci schvalovaciho procesu Ucetniho
dokladu vcetné kontroly vécné spravnosti;

aktualizaci a tvorbu ob&hu G&etnich dokladl véetné& vazby na finanéni kontrolu;
vytvareni podklad( a jejich pFedani na CSS k zau&tovani véetné nasledné kontroly;
oblast Zivotniho prostiedi, ekologie a odpadového hospodéaistvi v rdmci SZT;
skartaéni Fizeni ve spolupraci s Narodnim archivem CR;

evidenci sluzebnich prikazQ;

centralni vystavovani objednavek MTZ;

vedeni skladového hospodarstvi SZT;

podklady pro sledovani a vyhodnocovani planu investic;

inventarizaci, kontrolni ¢innost v oblasti MTZ;

sledovani pohledavek a zavazkl;
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sledovéni ¢erpéani provozniho planu nakladd SZT;

spolupraci s GR na zpracovani a rozpisu ukazateld provozniho planu nakladd SZT;

gevnotvorbu v podminkdch SZT véetné soudinnosti pFi vytvareni cenovych sbornikd
Z;

pravni podporu ¢innostem SZT, neni-li internimi predpisy stanovena plsobnost jinych

atvard, & nebylo-li jinak rozhodnuto R 025;

dodrzovani platnych pravnich norem CR a EU v rdmci &innosti a pdsobnosti SZT;

vyhotoveni pravnich stanovisek pro potteby Utvard SZT v oblasti plisobnosti SZT;

svoji Ucast na pFipravé organizacnich norem a dalSich vyznamnych dokument{
a stanovisek, zpracovavanych SZT;

soutinnost v rémci agendy vefejnych zakazek, v plsobnosti SZT, neni-li dana
ptislugnost jinych Gtvart SZ;
zastupovani, v oblasti plsobnosti SZT, SZ v ob&anskopravnich, obchodné pravnich

a pracovné pravnich vécech, soudnich, insolvencnich a spravnich fizenich, neni-li
z v v ae ’ ’ o x V. A TEET v ~
dana pfrislusnost jinych utvaru SZ, i neni-li jinak urceno R 025;

v rdmci SZT &innosti v oblasti kontinuity procesd, krizového fizeni, prevence pozarni
ochrany a fyzické bezpecnosti a spolupraci s odbornymi Utvary organizacnich sloZek
SZ k zajisténi oblasti ekologie, odpadového hospodafstvi, kontinuity procesd,
krizového Fizeni, prevence pozarni ochrany a fyzické bezpecnosti;

spravu katalogu produktového vybaveni;

aktualizaci kabelovych pland;

vyjadiovani k vécnym bremenlm souvisejicim s pozemky a objekty;
vyjadfovani k pozemnim sitim pro Ucely stavebnich Fizeni tfetich stran;
soucinnost se SZF pti zabezpedovani agendy autoprovozu.

Odbor podpory a servisu se ¢leni na:

. oddéleni hospodarskych cinnosti,

. oddéleni centralniho nakupu IT.

ODBOR RiZENI A SERVISU DATA CENTER
Zakladnim poslanim odboru fizeni a servisu data center je zajiSténi provozu, spravy
a rozvoje datovych center, nosnych a podplrnych IS/ICT v prostfedi SZ.

Podili se na vytvafeni koncepce rozvoje informaénich systéml a informaénich
technologii;

je implementatorem zmén v rdmci provozovanych IS/ICT prostfedk(;

podili se na nasazeni novych IS/ICT prostfedkl v prostfedi SZ;

podili se na vytvareni technickych specifikaci pro VZ;

pfipravuje design a strategii rozvoje cloudovych sluzeb dle aktualnich trendd;
kontroluje kvalitu poskytovanych sluzeb pro koncové uzivatele;

provadi dohled nad cloudovym prostfedim a kroky k optimalizaci provozu;
poskytuje zdroje a digitalni prostfedi pro dalsi odborné uUtvary;

spolupracuje pFi tvorbé vnitropodnikovych predpist a smérnic.

Odbor fizeni a servisu data center se Cleni na:

. oddé&leni spravy datovych center a serverd,
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. oddéleni centralni spravy datové zakladny,

. oddéleni digital workplace a cloudové sluzby.

ODBOR CENTRALNIiHO SERVICEDESK IT/OT

Zakladnim poslanim odboru centralniho ServiceDesk IT/OT je zajistovat koncovym
uZivateldm IT podporu v nepfetrzitém 24x7 provozu.

Vede evidenci uzivatelskych poZadavki v Service Deskovém néastroji;

Fe%[ jeglnoduché IT pozadavky metodou pfipojeni se na dalku k uzivatelskému
zarizeni;

pfifazuje slozitéjSich IT pozadavky na prislusné resitelské skupiny;

eskaluje nesplnéné pozadavky;

monitoruje stav IT infrastruktury.

Zajistuje obsazeni pracovisté ,SZT - ServiceDesk" v Situa¢nim centru; podili se
na ¢innosti Situa¢niho centra v rozsahu stanoveném internimi predpisy.

Odbor centralniho ServiceDesk IT/OT se ¢leni na:

. oddéleni uzivatelské IT podpory,
. oddéleni centralniho ServiceDesk provoznich aplikaci.
ODBOR ITSM

Zakladnim posldnim odboru ITSM je metodicky Fidit procesy zastitujici sluzby IT/OT.

Analyzuje interni prostfedi a vyhodnocuje jiz zavedené procesy, provadi jejich
aktualizaci a zavadi nové procesy;

vytvari vnitropodnikové predpisy a smérnice, které se zabyvaji procesy
a spolupracuje pti tvorbé predpisli a smérnic ostatnich odbor(;

zodpovida za sadu nastrojl pro podporu procest a zajistuje jejich rozvoj.
Odbor ITSM se déle necleni.

ODBOR LOKALNIHO SERVISU

Zakladnim poslanim odboru lokalniho servisu v oblasti IT je prostfednictvim
regionalnich pracovist zajistit komplexni podporu uZivatell SZ pouzivajicich
vypocetni techniku, a to jak na hardwarové, tak i na softwarové urovni.
Spolupracovat s uzivateli pfi zajiStovani zékladnich nastaveni HW, zprovoznéni VPN,
pristupl k vefejnému internetu, zajistovat funk&énost VT pfi globalnich zménach
nastaveni.

Reaguje na pozadavky uZivatell v pfipadé poruchového stavu HW, zajistuje zaruéni
i pozarucni servis techniky, koordinuje ¢innosti pfi odstrafovani zavad;

zajistuje spravu lokalniho prostfedi, administraci lokalnich servert a datovych GloZist,
s o ’ .
spravu rozsahu IP adres pro dany region;

zajistuje, pfipadné koordinovat servisni ¢innost s dodavatelem systému tiskovych
sluzeb, zajistuje servis tiskovych zafizeni dodanych mimo projekt tiskovych sluzeb;

naplfiuje nastavenou koncepci SZ pii obmériovani vypocetni techniky - zajistuje
vymeény vcetné likvidace nepouzitelné techniky;

zaji$tuje spravu a evidenci mobilnich zafFizeni, SIM karet;

19



SZ R1/19

13.7

13.8

13.9

13.10

14

14.1

14.2

14.3

14.4

14.5

15

15.1
15.1.1

15.1.2

15.1.3

20

ucinnost od 1. ¢ervna 2024

zajidtuje a koordinuje ¢innost s ostatnimi odbory SZT pfi budovani, rekonstrukcich
mistnich LAN, odstrafiovani poruchovych stavi LAN, WAN, spolupracuje pfi
nastavovani systému centralniho Service Desku z hlediska uzivatelsky pfijemného
prostfedi a podporuje dodrzovani nastavenych pravidel kybernetické bezpecnosti uz
od nejnizsi uzivatelské Urovné;

zaJ|stuJe komplexni spravu mobilnich sluzeb prostrednlctwm kontaktnich osob pro
Sz, vystavovanl ob]ednavek na mobilni zafizeni a mobilni sluzby vcetné SIM karet,
ptipravovani podklad{ pro OJ v rdmci agendy kontaktnich osob.

Zakladnim poslanim odboru lokalniho servisu v oblasti ZTM je zajifovat vykon
servisnich cinnosti na infrastrukture ZTM SZ a to v kombinovaném dennim
a nepretrzitém pohotovostnlm rezimu (24/7), vykon profylaktlckych ¢innosti
na infrastruktufe ZTM SZ v dennim rezimu, zajisténi provozmch Uprav infrastruktury
ZTM na zékladé servisnich a architekturnich pozadavkd, zajisténi oprav a aktual|zacv|
provozni dokumentace, zajisténi vytyCovani a vyjadfovani k podzemnim sitim SZ
v rozsahu a v souladu s platnymi predpisy a legislativou CR.

Odbor lokalniho servisu se ¢leni na:

. oddéleni mobilnich sluzeb,

. regionalni pracovisté Brno,

. regionalni pracovisté Hradec Kralové,
. regionalni pracovisté Ostrava,

. regionalni pracovisté Plzen,

. regionalni pracovisté Praha,

. regiondlni pracovisté Usti nad Labem.

ODBOR RiZENI PROJEKTU ICT

Zakladnim poslanim odboru Fizeni projektl ICT je zajisfovat tizeni a chod ICT
projektd v rdmci SZT a spravovat portfolio ICT projektd.

V souladu se smérnici o fizeni projektl a ve spolupréci s odborem strategie GR SZ
Fidi svymi projektovymi manazery cely Zivotni cyklus ICT projektd. Zpracovava
kompletni predepsanou dokumentaci, komunikuje s ostatnimi slozkami SZ, vede
registr zmén a rizik.

O spravovanych projektech reportuje fediteli Useku rozvoje a vedeni SZT a odboru
strategie GR SZ v souladu se smérnici SM107 Rizeni projekt( v prostfedi Spravy
zeleznic, statni organizace, v aktualnim znéni.

Spolupracuje na tvorbé& vnitropodnikovych smérnic v oblasti Fizeni projektl a jejich
pripominkovani.

Odbor Fizeni projektl ICT se dale neéleni.

ODBOR RiZENi PROVOZU SITI

Zakladnim poslanim odboru fizeni provozu siti je v rdmci SZT zajistovat:
vykon dohledu nad infrastrukturou pienosovych a datovych siti SZ v nepretrzitém
rezimu (24/7);

zajisténi provozu vsech dohledovych konfigurac¢nich, evidencnich a dalSich
systémovych prostiedkl v rdmci ZTM a jejich dostupnosti pro dohledova
a helpdeskovéa pracovisté SZT a servisni a technické slozky OR a CD-T;

zaji$téni monitoringu a diagnostiky provozu v datovych sitich SZ za tcelem provozni
optimalizace a zajisténi pozadované Urovné kybernetické bezpecénosti;
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zajisténi provozu technologického HW a SW pro systémy technologického dohledu,
konfigurace a evidence;

evidence, sprava a obnova veskerych technologickych licenci a licenci technicke
podpory vyrobcl pro infrastrukturu ZTM;

zajidténi vykonu servisnich ¢innosti na infrastruktufe ZTM SZ, a to v kombinovaném
dennim a nepfetrzitém pohotovostnim rezimu (24/7), vykon profylaktickych ¢innosti
na infrastruktufe ZTM SZ v dennim reZimu, zajisténi provoznich Uprav infrastruktury
ZTM na zakladé servisnich a architekturnich pozadavkd, zajisté&ni oprav a aktualizaci
provozni dokumentace, zajisténi vytyCovani a vyjadfovani k podzemnim sitim SZ
v rozsahu a v souladu s platnymi predpisy a legislativou CR.

Odbor Fizeni provozu siti se ¢leni na:

. oddéleni spravy a konfigurace datovych a hlasovych siti,

. oddéleni technologického dohledu

. oddéleni diagnostiky provozu prenosovych a datovych siti,
. oddéleni systémové podpory.

ODBOR SERVISU SIiTI

Zakladnim posldnim odboru servisu siti je v rdmci SZT zajistovat:
provoz, lokalni konfiguraci a servis patefni pfenosové a datové infrastruktury SZ;

vykon expertnich technickoadministrativnich cinnosti budouciho spravce v ramci
investi¢ni vystavby SZ.

Odbor servisu siti se ¢leni na:
. oddéleni servisu paterni infrastruktury,

. oddéleni technického dozoru staveb.

STREDISKO DOKUMENTACE A EVIDENCE

Zakladnim poslanim stfediska dokumentace a evidence je v rdmci SZT zajistovat:
vedeni a aktualizace provozni dokumentace, infrastrukturnich prvkd v rémci ZTM;

vykon spravnich ¢innosti v gesci technologickych spravcd ZTM (vyjadiovani
k projektdim, vécna bfemena atd.);

spolupraci s odborem predpisl a technologie (011) GR SZ pfi posuzovani
postradatelnosti ZDC-infrastruktura a se SZF pfi posuzovani postradatelnosti
ZDC-pozemni stavby.

Stredisko dokumentace a evidence se ¢leni na:
. oddéleni dokumentace ZTM,

. oddéleni spravnich Cinnosti.

ODBOR IT ARCHITEKTURY

Zakladnim poslanim odboru IT architektury je poskytovani podpory pro vsechny
Utvary pFi vyvoji novych systéml z pohledu koncepce, architektury a technického
reseni.

vytvafi strategii rozvoje IT architektury;

vytvaii a pini koncepce rozvoje a propojovani systémi SZ;

vytvari technické specifikace a kvalifikacni kritéria pro verejné zakazky IT;
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vytvari analyzy a navrhy technickych feseni pro jednotlivé projekty;

kontroluje dodavatele pfi dodrZzovani strategie a koncepce IT Architektury;
posuzuje, reviduje a oponuje analyzy a navrhy IT systémd;

spolupracuje na tvorbé predpis a smérnice;

navrhuje a kontroluje realizaci datového rozhrani na spolupracujici (vazebni) IS;
navrhuje kompletni architekturu SW feseni;

hodnoti a vybira technologie a nastroje pouzité pro vyvoj;

nastavuje procesy a pravidla pro vyvoj a testovani SW;

poskytuje expertni a konzultaéni sluzby v oblasti SW pro ostatni slozky SZ, zejména
Odbor analyz a rozvoje IS/ICT a Odbor tizeni projektl ICT.

Odbor IT architektury se dale necleni.

ODBOR ANALYZ A ROZVOJE IS/ICT

Zakladnim poslanim odboru analyz a rozvoje IS/ICT je proces fizeni planu,
organizace, analyzy IS a odpovédnost za dosazeni stanovenych cilG v oblasti rozvoje
IS SZ.

Spolupracuje s odbornymi Utvary pfi definici pozadavkl na funkcionality jednotlivych
aplikaci — uzivatelské vlastnosti aplikace;

pripravuje podklady pro vybérova fizeni k zajiSténi rozvoje a podpory softwarového
aplikac¢niho vybaveni, vyvoj nového aplika¢niho vybaveni;

narokuje ve stanovenych terminech financni prostifedky na vyvoj, provoz a udrzbu
uloh;

odpovida za plnéni uzavienych smluv, provadi jejich kontrolu formou kontrolnich
dnd, sleduje opravné&nost plateb za sjednané zakazky, potvrzuje vécnou spravnost
platebnich dokladd;

zajituje prevzeti kone&nych feseni tloh v rdmci zavérecnych kontrolnich dni a jejich
nasazovani do prostredi SZ;

organizuje a koordinuje porady o aplikacich ve své gesci s odbornymi Utvary
a smluvnimi partnery;

poskytuje konzultace a sladéni Uprav v aplikacich v rémci realizace pozadavkd, které
maji dopad z okolnich systém{ do svéfenych aplikaci;

podili se na zpracovani, zabezpeceni a realizaci koncepce informatiky u IS
provozovanych v rdmci SZ, véetné piislusnych materidld a analyz nutnych pro
potfeby rozhodovani v oblasti informatiky;

spolupracuje pFi tvorbé& vnitropodnikovych predpist a smérnic.

Odbor analyz a rozvoje IS/ICT se dale necleni.

ODBOR ROZVOJE KONVERGOVANE INFRASTRUKTURY

Zakladnim poslanim odboru rozvoje konvergované infrastruktury je zajistit
centralizaci sprdvy zdrojl IT, konsolidaci systémd, zvySeni miry vyuziti zdrojt
a snizeni naklad(;

navrhuje konsolidaci systém{ infrastruktury;

navrhuje optimalizace i IT infrastruktury;

navrhuje rozvoj datovych center;

navrhuje rozvoj infrastruktury;
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posuzuje a reviduje navrhy dodavatele na rozvoj infastruktury;
spolupracuje pfi realizaci rozvoje infrastruktury.

Odbor rozvoje konvergované infrastruktury se ¢leni na:

. oddé&leni datovych center a server(,
. oddéleni rozvoje sitové infrastruktury.
ODBOR SAP

Zakladnim poslanim odboru SAP je provoz, udrzba a rozvoj podnikového
informacniho systému SAP.

Zajistuje ¢innost odborného kompetenéniho centra zakaznika SAP;
poskytuje uzivatelskou podporu systému SAP;

zajistuje podporu Skoleni a tvorbu uZivatelskych manudll pro praci se systémem
SAP;

zajituje technické nastaveni systém@ SAP v souéinnosti s odbornymi Gtvary véetné
vazby na organizacni jednotky;

provadi nebo Fidi hromadné operace s daty v SAP;
kontroluje dodrZovani licencnich politik SAP a Fidi proces auditu licenci SAP;
koordinuje rozvojové pozadavky internich zakaznikd;

zaznamenava a posuzuje opravnénost pozadavkd uzivatell na Upravy nebo nové
funkénosti v SAP;

zajidtuje administraci rozhrani mezi jednotlivymi systémy;
spolupracuje pfi tvorbé &iselnikd v SAP.

Odbor SAP se dale necleni.

ODBOR ARCHITEKTURY KB

Posldnim odboru architektury KB je stanovovani bezpelnostnich pozadavk( pro
stavby a projekty, ucast v projektovych tymech, formulace a pfipominkovani smluv
s Dodavateli z pohledu bezpe&nosti informaci, pribézné sledovani novych smérl
a trendd daldiho vyvoje kybernetické bezpeénosti v zaméfeni na organy vefejné
spravy jak v oblasti legislativni, tak v oblasti souvisejicich norem a technologickych
trendd véetn& podnétd z webovych portdld Narodniho CERT a NUKIB, vytvaret
a prosazovat navrhy bezpednostni architektury, zajitovat ndvrhy a implementaci
bezpecnostnich opatfeni v oblasti kybernetické bezpecnosti Spravy zeleznic,
prosazovat bezpecCnost informaci v ramci koncepcniho rozvoje informacnich
a komunikaénich systém{, spolupracovat pti ndvrhu a kontrole realizace ndpravnych
opatreni pti likvidaci havarii prostfedkd ICT, definovat pozadavky na bezpeénost
informaénich systémd ve smyslu architektury kybernetické bezpednosti, kontrolovat
nasazovani hardwarovych prvkl a pfisluenstvi véetné testovani programovych
aplikaci k tomu uréenych (mimo hardwarovych prvk( a pFisludenstvi, véetné
testovani programovych aplikaci, dodanych jako soucast technickych zafizeni (napf.
zabezpecovacich zafizeni atd.)), vytvaret a vydavat standardy pro oblast informatiky,
komunikaci a telekomunikaéni techniky, véetné standardd HW a SW s ohledem
na kybernetickou a informacni bezpecnost, vyjadifovat se z pohledu kybernetické
bezpecnosti ke vSem stavbam na draze, ke stavbam umisténym v ochranném pasmu
drahy, modernizaci technologii, technologickych procest v projektové dokumentaci
DUSP, DSP, PDPS, RDS a DSPOK, apod.

Odbor architektury KB se dale necleni.
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ODBOR METODIKY KB

Poslanim odboru metodiky KB je provadéni periodického interniho bezpecnostniho
testovani dle metodiky, provadéni AD Hoc testl, provadéni testl v rdmci projektd.
Rizeni externich test{. Spolupréce pti testech CD Group, provadéni testli dodavateld,
provadéni metodickych kontrol kybernetické a informacni bezpecnosti, stanoveni
napravnych opatfeni, kontrola plnéni napravnych opatieni, Ffizeni vzdélavani
uZivatell, administratord a bezpeénostnich roli, vytvafeni a U(prava obsahu
periodickych Skoleni, zajisténi sSkoleni Ad hoc, vytvareni informacnich zprav
a bulletint v pripadé potFeby reakce na nové hrozby, zajisténi shody procesi systému
Fizeni bezpecnosti informaci se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti
a vyhlagkou ¢&. 82/2018 Sb., o kybernetické bezpeénosti, definovani pozadavkd na
hodnoceni primarnich a podplirnych aktiv SZ a vedeni jejich evidence, zpracovani
a pravidelnév aktualizace metodiky identifikace a hodnoceni rizik bezpeclnosti
informaci SZ a pravidel klasifikace aktiv SZ, zpracovani a aktualizace dokumentace
systému Fizeni bezpecnosti informaci v odpovédnosti Manazera kybernetické
bezpecnosti, vietné zajisténi pripominkového fizeni, urceni rozsahu a obsahu
a vyhodnocovani Ucinnosti Skoleni v oblasti kybernetické bezpecnosti pro stavajici
i nov& nastupujici zaméstnance a zaméstnance cizich pravnich subjektl, zajisténi
metodického vedeni Administratorl aktiv, vytvareni a vydavani fidicich aktd,
napravnych opatfeni a standardd pro kybernetickou bezpecnost.

Odbor metodiky KB se dale nedleni.

ODBOR RiZENI UDALOSTI A INCIDENTU

Posldnim odboru Fizeni udalosti a incidentl je zajisténi monitoringu bezpe&nosti,
detekce udalosti incidentl sledovanim konzoly SIEM ¢&i jinych vhodnych nastrojd.
identifikace anomalii pomoci prostfedkl SIEM a dal$ich, hldseni udalosti/incidentu
pfislusnému tymu, eskalace incident vzdy, kdyZ nejsou splnény SLA, sledovani stavu
nastroje SIEM, analyza udalosti a incidentll, pravidelné reportovani, identifikace
a analyza zranitelnosti, jejich prioritizace a zplsoby jejich vyfedeni, zpracovani
informaci z ochrannych opatieni, zdroji dodavateld a databadzi zranitelnosti,
provozovani bezpecnostniho dohledu v pozadovaném rezimu, zajiSténi zvladani
a vyhodnocovéni kybernetickych bezpecnostnich udalosti a incidentd (KBU/KBI),
zajisténi dodrZzovani pozadovanych SLA pro feSeni KBU/KBI, udrZovani procesni
dokumentace fungovani jednotlivych roli v ramci SOC, implementace novych
bezpednostnich scénard dle aktudlnich kybernetickych hrozeb, aktivni spoluprace
a U&ast na Fedeni bezpecnostnich incidentd (CSIR tym), spoluprdce na vybéru,
testovani a nasazeni novych bezpeénostnich nastrojd, pFiprava mési¢niho reportingu
o0 stavu bezpecnostnich néstrojd a zvlddani a vyhodnocovani KBU/KBI, zodpovédnost
za pfipravu podkladd pro fadné hladgeni bezpe&nostnich incidentd na NUKIB,
odpovédnost za sledovani a nasazeni reaktivnich opatfeni NUKIB.

Odbor Fizeni udalosti a incidentl se dale nedleni.

PRECHODNE USTANOVENI

Ustanoveni tohoto organiza¢niho rfadu v rozsahu cinnosti oddéleni technologického
dohledu (odbor Fizeni provozu siti) a oddéleni servisu paterni infrastruktury (odbor
servisu siti) upravujici spravu a péci o Zeleznicni telekomunikacni majetek SZ budou
naplnéna a aplikovana na zakladé nasledného samostatného rozhodnuti GR SZ, a to
v rozsahu, v jakém je péCe o tento majetek ke dni Ucinnosti tohoto organizacniho
Fadu realizovana smluvné tretim subjektem. Do doby rozhodnuti GR dle predesié vety
je tato dotCena péce a sprava zelezni¢niho telekomunikacniho majetku SZ zajisténa
smluvné a v uvedeném rozsahu tak nebude prozatim OJ SZT zajistovéna.
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ucinnost od 1. ¢ervna 2024

ZAVERECNA USTANOVENI

Tento organizacni fad nabyva platnosti dnem zverejnéni v eDAP a Uucinnosti
od 1. ¢ervna 2024.

ZRUSOVACI USTANOVENI
Dnem Ucinnosti tohoto predpisu se zruduje predpis SZ R1/19 - Organizacni Fad

Spravy Zelezni¢nich informacnich technologii, vydany pod ¢&. j. 658/2023-SZ-SZT-
OPS ze dne 30. bfezna 2023 vcetné vydanych zmén ¢. 1 az 3.
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SOUVISEJICI DOKUMENTY

Mezinarodni a narodni pravni predpisy, technické normy

Zakon &, 300/2008 Sb., o elektronickych Gkonech a autorizované konverzi dokumentd, ve znéni pozd&jsich
predpist

Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému datovych
schranek, zdkona €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakond
(zékon o elektronickych komunikacich), ve znéni pozdé&jsich predpist

Zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pradvem autorskym a o zméné nékterych
zakon({ (autorsky zakon), ve znéni pozdé&jsich predpisd

Zadkon & 127/2005, o elektronickych komunikacich a o zmé&né& nékterych souvisejicich zadkonl (zakon
o elektronickych komunikacich), ve znéni pozdé&jsich predpist

Zakon ¢&. 110/2019 Sb., o zpracovani osobnich tdajd, ve znéni pozdé&jsich predpisti

Zakon ¢.181/2014 Sb., o kybernetické bezpenosti a o zméné souvisejicich zakonl (zdkon o kybernetické
bezpednosti), ve ve znéni pozdé&jsich predpist

v

Vyhlaska ¢. 82/2018 Sb., o bezpecCnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti)

Normy ISO fady 27000, normy z oblasti bezpecnosti informaci

Norma ISO 50001 Systémy managementu hospodareni s energii - Pozadavky s navodem k pouziti
VnitFni pfedpisy, v aktualnim znéni

SZ R1 - Organizacni Fad statni organizace Sprava Zeleznic

SZ R1/1 - Organiza¢ni fad Generalniho feditelstvi

SZ R3 - Podpisovy Fad statni organizace Spréva Zeleznic

SZ SM107 - Rizeni projektll v prostiedi Spravy Zeleznic, statni organizace

27
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Organizacni struktura Spravy Zeleznicni telematiky

I SPRAVA
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Odbor fizeni a servisu data center

Mm‘dmmnm

digital workplace a cloudové

REDITEL O]
(R)

Odbor podpery a servisu

- Oddélen hospodarskych Einnosti
- Oddéleni centralniho nakupu IT

ucinnost od 1. ¢ervna 2024

)

Pfiloha A (normativni)

Organizacni struktura

Sprava Zeleznitni telematiky

od 1. €ervna 2024

I
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Naméstek feditele 01
pro Fizeni IT sluzeb

Naméstek Feditele 01
pro provoz

Odbor centrainihe ServiceDesk
IT/0T

- Oddéleni uZivatelské IT podpory
- Oddéleni centralniho ServiceDesk
provoznich aplikad

Odbor ITSM

1
|

Odbor lokdlniho servisu

- Oddéleni mobilnich s\umb
- Regionalni pracoviété
- Regiondini pracovisté Hradac Kralové
- Regionalni pracoviité Ostrava

- Regionalni pracovi&é Plzef

- Regionalni pracovi&é Praha

- Regionalni pracovidé Usti nad Labem

« Odbor fizeni provozu siti =
- Oddéleni sprévy a kmﬁgucme
datovych a siti
- Oddéleni technologického dohledu
oédé[enl draqm ey provozu
siti
\ Oddélem sySm podpory

i Odbor servisu siti )
- Dddéleni servisu patefni
infrastruktury
- Oddéleni technického dozoru staveb

- _4

gﬁedsko dokumentace a evidenc?
- Oddé&leni dokumentace ZTM

!

Naméstek Feditele 0]
pro rozvoj

]

Naméstek Feditele 0]
pro kybernetickou
bezpeénost

L

Odbor IT architektury

Odbor analyz a rozvoje 1S/ICT

)
|
}

Odbor metodiky KB

Odbor rozvoje konvergované
infrastruktury
- Oddéleni datowych center a serverl
- Dddéleni rozvae sitove
infrastruktury

- Oddéleni spravnich ginnosti

*[ Odbor fizeni projektd ICT

{
{
r

Odbor SAP

S S S T —

Odbor fizeni udélosti
a incidentd

]
pom——
J
J

Usek fizeniIT sluieb

Usek provozni

Usek rozvoje

Usek kybernaticks bezpaénosti




Ovérovaci dolozka konverze dokumentu

Ovétuji pod poradovym c¢islem 4647854, Ze tento dokument, ktery vznikl prevedenim vstupu v listinné
podob¢ do podoby elektronické, skladajici se z 28 listil, se doslovné shoduje s obsahem vstupu.

Ovéiujici osoba: Jana HASKOVA
Vystavil: Sprava Zeleznic, statni organizace
Datum: 29.05.2024 13:07:30
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